
SI LE ROBARAN SU PORTÁTIL, ¿QUÉ DATOS QUERRÍA QUE
ENCONTRARA EL LADRÓN?
¿Guarda datos importantes en los equipos portátiles de su
empresa? ¿Sería un problema grave que los datos cayeran en
manos equivocadas? ¿Sabe cuáles pueden ser los costes de
incluso una única pérdida de datos, entre los que se incluyen la
publicidad negativa, el incumplimiento de la normativa y la
responsa bilidad? Ya ha leído los periódicos, es algo que ocurre
todos los días. ¡No permita que le ocurra a usted!

DataDefense™, una nueva
solución ofrecida ya por
Iron Mountain, cifra los
datos de forma inteli -
gente y puede eliminar
automática mente los da -
tos en equipos perdidos o
robados, para evitar que
se pongan en peligro o se
usen indebidamente. La
tecnología de Data -
Defense, un enfoque mul -

ti nivel para la seguridad de los datos de PC, asegura los datos de
manera eficaz incluso cuando el PC no está conectado a ninguna
red. Y, lo que es aún más importante, la solución DataDefense
asegura que la organización pueda controlar los datos incluso
cuando el usuario haya perdido el control del dispositivo. 

CONNECTED® BACKUP FOR PC SE ASEGURA DE QUE SIEMPRE
DISPONGA DE SUS DATOS; LA SOLUCIÓN DATADEFENSE SE
ASEGURA DE QUE NADIE MÁS DISPONGA NUNCA DE ELLOS.
Transportar datos en equipos portátiles conlleva dos riesgos
esenciales: 1. los datos se pueden perder por problemas de
funcionamiento del sistema o robo del equipo, y 2. los ladrones de
secretos empresariales pueden aprovechar esos datos o
identificar la información del robo. Millones de usuarios de
equipos informáticos utilizan la solución Connected® Backup for
PC para disfrutar de la tranquilidad de poder recuperar sus datos,
pase lo que pase con su equipo. La solución DataDefense de Iron
Mountain permite a estos mismos clientes evitar que esos datos
y sus secretos puedan ser utilizados indebidamente. La suite de
seguridad de datos conjunta Connected® Backup for PC y
DataDefense permite a las empresas disponer de un control total
de la información vital, sin afectar a la productividad del usuario.

LA SOLUCIÓN DATADEFENSE ES INVISIBLE, POR LO QUE SE
ASEGURA SU ACEPTACIÓN POR PARTE DE LOS USUARIOS
Los directivos de las empresas se han visto obligados durante
mucho tiempo a depender del cumplimiento por parte de los
usuarios de PC de las directivas de seguridad de la organización
para proteger los datos delicados de la empresa.
Desafortunadamente, los usuarios preocupados por las
necesidades inmediatas de la empresa y la productividad
personal dejan con frecuencia a un lado estas directivas, ya que
pueden suponer una carga de trabajo adicional. La solución
DataDefense obliga al cumplimiento de las directivas de forma
silenciosa, sin imp0oner obligaciones al usuario, y devuelve el
control y la protección de los datos a los responsables de ello: los
directivos de la empresa. La solución DataDefense es
completamente invisible para los usuarios, por lo que no es
necesario que reciban formación o se les informe de su uso, no
requiere nuevas contraseñas o dispositivos y, de hecho, ni
siquiera tienen que modificar su comportamiento habitual.

RECURSOS ADMINISTRATIVOS MÍNIMOS PARA LA INSTALACIÓN,
SUPERVISIÓN Y CONTROL
La tecnología DataDefense requiere unos recursos
administrativos mínimos, lo que permite una instalación muy
rápida y una supervisión y control directos. Ha sido diseñada para
su integración en sistemas de directorio empresariales y los
administradores ni siquiera tienen que tocar físicamente los
equipos de los usuarios para instalar la aplicación. Además, la
consola de administración, segura y fácil de utilizar, permite
centralizar la administración de directivas. Y, lo mejor de todo, la
solución DataDefense requiere muy poca atención, ya que el
sistema alertará al administrador cuando un dispositivo esté
amenazado.

EL ENFOQUE MULTINIVEL ASEGURA QUE EL ADMINISTRADOR
PUEDA CONTROLAR MUCHAS AMENAZAS
Ladrones, antiguos empleados y trabajadores subcontratados se
cuentan entre los que pueden intentar utilizar sin autorización
los datos que residen en unidades locales. La solución
DataDefense ha sido diseñada para frustrar las numerosas
amenazas de seguridad que representan estas personas. La
solución ofrece a la organización una herramienta de seguridad
de datos de PC pensada para anticiparse a una multitud de
situaciones operativas y comportamientos del usuario. La
solución puede detectar comportamientos no coherentes con el
uso autorizado y adoptar rápidamente medidas para eliminar la
posibilidad de que se salte alguna barrera de seguridad. Los

Solución de seguridad de datos invisible para el usuario y fácil de administrar
para asegurar la protección de los datos de la organización en todos los PC 
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administradores pueden utilizar la solución DataDefense para
obligar de forma anticipada al cumplimiento de las directivas de
seguridad. Por ejemplo, se puede seleccionar una fecha y una
hora para eliminar determinados archivos de cualquier grupo de
dispositivos. Además, DataDefense pondrá en práctica las
medidas prescritas por el administrador aunque el dispositivo no
esté conectado a la red ni a Internet. De esta forma, la empresa
conservará el control de los datos aunque ya no tenga el control
del dispositivo.

¿LE HAN ROBADO O HA PERDIDO EL EQUIPO? ¡NO SE LIMITE A
CIFRAR LOS DATOS, ELIMÍNELOS!
Para proporcionar un cierto nivel de seguridad de los datos y
cumplir ciertos requisitos legislativos, es necesario cifrar todos
los datos delicados en las unidades locales. Algo necesario, pero
insuficiente. Como a los usuarios autorizados se les confía una
"clave" para desbloquear o descifrar los datos, su capacidad para
mantener el secreto y la integridad de la clave es fundamental
para la seguridad. Desafortunadamente, como los usuarios
tienden a adoptar medidas de seguridad poco fiables (por
ejemplo, a anotar con frecuencia sus contraseñas), es necesario
adoptar una serie de medidas más completas. En concreto, la
eliminación total de los datos es el único método seguro para
eliminar este riesgo. Ésa es la razón por la que se desarrolló la
solución de manera que proporcionara tanto cifrado como
destrucción de datos. Una vez instalada, los administradores de
DataDefense pueden tanto cifrar datos de forma inteligente en
cualquier ubicación o unidad local como eliminarlos por
completo cuando sea necesario. La solución DataDefense
también se puede utilizar para adoptar medidas de seguridad
adicionales, como desactivar el equipo. 

UN COLABORADOR QUE PROPORCIONA UNA INNOVACIÓN
CONSTANTE Y UN SERVICIO RECEPTIVO
En los últimos 50 años, Iron Mountain ha crecido hasta
convertirse en la empresa líder mundial en administración de
información y registros. En la actualidad, contamos con la mitad
de las empresas Fortune 500 entre nuestros más de 45.000
clientes. La razón del éxito es muy sencilla. Iron Mountain se gana
continuamente la confianza de los clientes a medida que
aumentan sus necesidades de protección de datos fuera de sus
instalaciones, al invertir en herramientas tecnológicas que
mejoran el control y acceso de la información esencial para su
actividad. 

Elija Iron Mountain… nuestras directivas y procedimientos para la
gestión de la seguridad e integridad de los datos son las más
exigentes de la industria. Hemos ayudado con éxito a nuestros
clientes a recuperarse de cientos de eventos desastrosos y
completado con éxito decenas de miles de pruebas de
recuperación de desastres.

Iron Mountain... porque, sin los datos, no hay recuperación
posible.
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PRINCIPALES CARACTERÍSTICAS DE LA SOLUCIÓN DATADEFENSE

A continuación se describen de forma general las
posibilidades de DataDefense. Si desea obtener más
información, póngase en contacto con su oficina local de Iron
Mountain.

SOLUCIÓN DE SEGURIDAD COMPLETA PARA IMPEDIR EL USO
NO AUTORIZADO DE LOS DATOS
La solución DataDefense proporciona seguridad y control de
datos por parte de la organización en caso de pérdidas o
robos de equipos, incluso cuando el hardware esté fuera de
su control

TRANSPARENCIA PARA EL USUARIO
La protección de los datos del PC no requiere el cumplimiento
de ninguna directiva especial, una carga de trabajo adicional
o formación por parte del usuario

SENCILLA PARA EL ADMINISTRADOR
La solución DataDefense ha sido diseñada para una
implementación rápida de forma remota y una supervisión y
control directos

SEGURIDAD TOTAL MULTINIVEL
Neutraliza numerosas situaciones de amenaza con diversas
posibilidades de detección y medidas de seguridad

CIFRADO DE DATOS INTELIGENTE
Busca y cifra datos en todas las unidades locales

ELIMINACIÓN DE DATOS
Sin DataDefense™, los datos que se encuentren en equipos
pedidos o robados estarán en riesgo para siempre

¡CONTROLE SUS DATOS INCLUSO CUANDO YA NO PUEDA
CONTROLAR EL DISPOSITIVO!
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