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DataDefense™

Solucao de seguranca de dados transparente para o utilizador e de facil administracao

para garantir proteccao organizativa de dados em todos os computadores

SE O SEU COMPUTADOR FOR ROUBADO, QUE DADOS E QUE QUER
QUE O LADRAO ENCONTRE?

Guarda dados importantes nos computadores da sua empresa?
Até que ponto seria grave se esses dados fossem parar as maos
erradas? Tem consciéncia dos custos substanciais que poderiam
resultar da simples perda de dados, incluindo publicidade
negativa, ndo conformidade regulamentar e responsabilidade
legal? Basta ler os jornais - acontece todos os dias. Nao deixe que
Ilhe aconteca a sil A nova
solucao DataDefense™,
agora disponibilizada pela
Iron Mountain, efectua
uma encriptacao inteli-
gente que depois permite
eliminar automaticamen-
te dados de um compu-
tador perdido ou roubado
para evitar a violacao das
informacdes ou a sua
utilizacao incorrecta. Com
uma abordagem comple-
ta e multicamada a seguranca de dados no PC, a tecnologia
DataDefense protege eficazmente os dados quando o compu-
tador esta desligado. E o mais importante € que a solucao
DataDefense assegura o controlo organizativo desses dados,

mesmo que o utilizador tenha perdido o controlo do dispositivo.

A SOLUCAO DE COPIA DE SEGURANCA DE PC DA CONNECTED®
DA-LHE A GARANTIA DE QUE TERA SEMPRE OS SEUS DADOS; A
SOLUCAO DATADEFENSE DA-LHE A GARANTIA DE QUE MAIS
NINGUEM Os TERA!

Guardar dados em computadores portateis apresenta duas
importantes vulnerabilidades: 1. perda de dados por mau
funcionamento do sistema ou por roubo do computador e 2.
exploracao desses mesmos dados pelos ladroes em busca de
segredos comerciais ou informacoes de identificacao. Milhares
de utilizadores possuem a solucao de copia de seguranca de PC
da Connected®, beneficiando do conforto e da confianca de saber
que os seus dados serdo recuperaveis independentemente do
que aconteca ao computador. Com a solucao Iron Mountain
DataDefense, estes mesmos clientes vao passar a dispor da
possibilidade de proteger os seus dados e os seus segredos contra
utilizacdo indevida. A conjugacao da cépia de seguranca de PC da
Connected® e do DataDefense oferece as empresas um controlo
completo das suas informacgoes vitais sem qualquer reducao da
produtividade do utilizador.

A SOLUCAO DATADEFENSE E TRANSPARENTE, O QUE GARANTE A
ACEITACAO POR PARTE DOS UTILIZADORES

Os lideres das empresas tém sido obrigados a depender do facto
de os utilizadores respeitarem as politicas de seguranca
organizativa para protegerem dados empresariais sensiveis.
Infelizmente, os utilizadores preocupados com as necessidades
empresariais imediatas e a produtividade pessoal tendem a
contornar essas politicas, porque podem ser uma sobrecarga. A
solucao DataDefense proporciona um reforco da politica movel
de uma forma silenciosa, o que retira ao utilizador as obrigacoes
de cumprimento e devolve o controlo e a proteccao de dados
aqueles que sao responsaveis por eles - os lideres empresariais. A
solucdo DataDefense é totalmente transparente para os
utilizadores, que nao precisam de receber formacdo ou
informacdes sobre a sua utilizacdo, ndo precisam de novas
palavras-passe ou dispositivos e nem vao precisar de alterar em
nada o seu comportamento habitual.

RECURSOS ADMINISTRATIVOS MINIMOS PARA IMPLEMENTAR,
MONITORIZAR E CONTROLAR

Com recursos administrativos minimos, a tecnologia Data-
Defense permite uma rapida implementacao, uma moni-
torizacao e um controlo directos. Concebida para ser integrada
nos sistemas de Directorio de Empresas, esta tecnologia nao
requer que os administradores toquem fisicamente nos
computadores dos utilizadores para instalar a aplicagao. Além
disso, a consola de administracao segura e amigdvel baseada na
Web permite facilmente uma gestdo centralizada da politica. E o
mais importante de tudo é que esta solucao DataDefense exige
muito poucos cuidados permanentes, pois o sistema alerta o
administrador sempre que um dispositivo é ameacado.

A ABORDAGEM MULTICAMADA ASSEGURA O CONTROLO DO
ADMINISTRADOR SOBRE MUITAS AMEACAS

Ladroes, ex-funcionarios e trabalhadores contratados sao
algumas das pessoas que podem tentar utilizar sem autorizacao
os dados guardados em unidades. A solucao DataDefense foi
desenvolvida para travar as inimeras ameacas a seguranca que
estes individuos constituem. A solucdo oferece a organizacao
uma ferramenta de seguranca de dados de PC que antecipa a
multiplicidade de cenarios operacionais e comportamentos de
utilizadores. Esta solugao consegue detectar comportamentos
nao condizentes com o uso autorizado e actua prontamente no
sentido de eliminar qualquer possibilidade de falha na
seguranca. Os administradores podem ainda utilizar a solucao
DataDefense para reforcar proactivamente as politicas de
seguranca. Por exemplo, € possivel seleccionar uma data e uma
hora para eliminar ficheiros especificos de qualquer grupo de
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dispositivos. Além disso, o DataDefense executard accdes
predefinidas designadas pelo administrador, mesmo quando o
dispositivo for retirado da rede e da Internet. Desta forma, a
empresa mantém o controlo dos dados, mesmo quando o
dispositivo deixa de estar sob o seu controlo.

PERDEU OU ROUBARAM-LHE O COMPUTADOR? NAO SE LIMITE A
ENCRIPTAR OS DADOS, ELIMINE-OS!

E necessario encriptar todos os dados sensiveis das unidades
locais para obter um nivel de seguranca dos dados e cumprir
determinados requisitos legais. Necessario, mas nao suficiente.
Uma vez que é atribuida uma "chave" aos utilizadores
autorizados para que estes possam desbloquear ou desencriptar
os dados, a sua capacidade de manter o segredo e a integridade
dessa chave é fundamental para a seguranca. Infelizmente, e
porque os utilizadores tendem a recorrer a estratégias de
seguranca pouco fidveis (por exemplo, escrevendo as suas
palavras-passe), é necessario ter um conjunto de accoes mais
completo. Para ser mais especifico, a eliminacao total dos dados
€ o Unico método verdadeiramente seguro para evitar a sua
violacao. Por essa razao, a solugao DataDefense foi desenvolvida
para assegurar tanto a encriptacao dos dados como a sua
destruicao. Uma vez instalada esta solucao, os administradores
do DataDefense podem encriptar os dados de forma inteligente
em qualquer localizacdo ou unidade local
completamente os dados, se necessario. A solucdo DataDefense
pode também ser utilizada para executar operacoes de
seguranca adicionais, tais como desactivar o PC.

e eliminar

INOVACAO CONTINUA E UM SERVICO DE RESPOSTA DE UM
PARCEIRO DE CONFIANCA

Nos Ultimos 5o anos, a Iron Mountain tornou-se o lider mundial
na gestao de registos e informacoes. Actualmente, mais de
metade das empresas da lista Fortune 500 estao entre os nossos
mais de 45.000 clientes. A razao do nosso sucesso é simples. A
Iron Mountain ganha cada vez mais a confianca dos clientes a
medida que as suas necessidades de proteccdo no exterior
aumentam, investindo em ferramentas tecnolégicas capazes de
optimizar o acesso e o controlo dos clientes sobre as informacoes
de negdcio criticas. Escolha a Iron Mountain...as nossas politicas e
0s nossos procedimentos de seguranca e integridade na gestao
de dados sdo os mais rigorosos da industria. Temos ajudado
clientes a recuperar de centenas de situacoes desastrosas e
realizado dezenas de milhares de testes de recuperacao de
desastres com total sucesso.

Iron Mountain..porque sem os dados, nao ha recuperacao
possivel.
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PRINCIPAIS FUNCIONALIDADES DA SOLUCAO DATADEFENSE

Em seguida, apresenta-se uma descricao geral das
capacidades mais importantes do DataDefense. Para obter
informacoes mais pormenorizadas, contacte o representante
local da Iron Mountain.

SOI.U(_:AO DE SEGURANCA COMPLETA PARA EVITAR A
UTILIZAGAO NAO AUTORIZADA DE DADOS

A solucao DataDefense oferece-lhe seguranca e controlo
organizativo dos dados guardados em computadores
perdidos ou roubados, mesmo depois de o equipamento
estar fora do seu controlo

TRANSPARENTE PARA O UTILIZADOR

A proteccao dos dados do computador nao requer nenhum
tipo de obrigacao, trabalho ou formacao por parte do
utilizador

SIMPLES PARA O ADMINISTRADOR

A solucao DataDefense foi desenvolvida para permitir que a
implementacdo seja rapida e de forma remota e a
monitorizacao e o controlo sejam directos

SEGURANCA MULTICAMADA COMPLETA
Neutraliza muitas ameagas diferentes, gracas a uma grande
variedade de funcoes de deteccao e operacoes de seguranca

ENCRIPTACAO INTELIGENTE DE DADOS
Localiza e encripta dados em todas as unidades locais

ELIMINACAO DE DADOS
Sem o DataDefense™, os dados guardados em computadores
perdidos ou roubados estao sob risco permanente

CONTROLE OS SEUS DADOS MESMO QUANDO JA NAO TEM
CONTROLO SOBRE O DISPOSITIVO!
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Iron Mountain Digital € lider mundial em fornecimento de software e servigos de copia de seguranca/recuperacao e arquivo de dados. A divisdo de
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