
SE VI RUBANO IL COMPUTER PORTATILE, QUALI DATI VOLETE CHE
POSSANO ESSERE ACCEDUTI DAL LADRO
Avete memorizzato dati importati sul vostro portatile aziendale?
Sarebbe un problema serio se i dati capitassero nelle mani
sbagliate? Avete idea dell'entità dei potenziali costi derivanti dalla
perdita anche di un solo dato, tenendo conto della pubblicità
negativa, della violazione delle norme e delle responsabilità legali?
Come potete leggere dai giornali, accade tutti i giorni. Evitate che
accada anche a voi! DataDefense™, una nuova soluzione

intelligente offerta da Iron
Mountain, codifica ed
elimina automatica mente
i dati di un computer
perso o rubato evitando
che venga danneggiato o
utilizzato in modo non
legale. La tecnologia
DataDefense offre un
approccio completo e su
più livelli alla protezione
dei dati del PC e protegge

in modo efficace i dati anche quando il PC è off-line. L'aspetto più
importante consiste nel fatto che la soluzione DataDefense
garantisce il controllo dei dati a livello aziendale anche se l'utente
perde il controllo del dispositivo.

CONNECTED® BACKUP FOR PC GARANTISCE CHE I DATI SIANO
SEMPRE DISPONIBILI, MENTRE DATADEFENSE GARANTISCE CHE
TALI DATI NON VADANO IN MANO AD ALTRI
La memorizzazione di dati su computer portatili comporta due
vulnerabilità chiave: 1. i dati possono essere rubati a causa di un
errato funzionamento del sistema o del furto del computer e 2. gli
stessi dati possono essere utilizzati dai ladri per scoprire i segreti
aziendali o identificare le informazioni rubate. Milioni di utenti
utilizzano la soluzione Connected® Backup for PC e possono
dormire sonni tranquilli, perché saranno in grado di recuperare i
propri dati sempre, a prescindere da quello che potrebbe accadere
al loro computer. Con la soluzione DataDefense di Iron Mountain,
gli stessi clienti hanno la possibilità di impedire che i loro dati, e i
loro segreti, vengano usati in modo non legale. Il pacchetto
combinato per la protezione dei dati comprendente Connected®
Backup for PC e DataDefense offre alle aziende il controllo
completo sulle loro informazioni più importanti, senza alcun
impatto negativo sulla produttività.

LA SOLUZIONE DATADEFENSE È TRASPARENTE, GARANTENDO IL
RISPETTO DELLE POLITICHE DI PROTEZIONE DA PARTE DEGLI
UTENTI
I manager aziendali sono stati costretti per lungo tempo a
dipendere dal rispetto delle politiche aziendali sulla sicurezza da
parte degli utenti dei PC per proteggere i dati aziendali più
importanti. Sfortunatamente, gli utenti indaffarati con le
questioni commerciali più urgenti e la produttività personale
hanno spesso ignorato queste politiche, perché risultavano
gravose. La soluzione DataDefense prevede l'applicazione delle
politiche per dispositivi mobili in background, evitando le
questioni relative al rispetto delle norme da parte degli utenti, e
restituisce il controllo e la protezione dei dati ai legittimi
responsabili, ovvero i manager commerciali. La soluzione
DataDefense è completamente trasparente agli utenti, che quindi
non necessitano di formazione né di informazioni sul suo utilizzo,
di nuove password o dispositivi né devono modificare il loro
comportamento abituale.

RISORSE AMMINISTRATIVE RIDOTTE AL MINIMO PER
IMPLEMENTARE, MONITORARE E CONTROLLARE
La tecnologia DataDefense richiede il minimo delle risorse
amministrative, consentendo una rapida implementazione e
semplici processi di monitoraggio e controllo. Progettata per
essere integrata con i sistemi Enterprise Directory, gli
amministratori non devono accedere fisicamente ai computer
degli utenti per installare l'applicazione. Inoltre, la console di
amministrazione protetta basata sul Web e facile da utilizzare
consente una gestione centralizzata delle politiche. Ma l'aspetto
più interessante è che DataDefense richiede pochissima
attenzione, perché il sistema avvisa automaticamente
l'amministratore nel caso di minacce a un dispositivo.

L'APPROCCIO A PIÙ LIVELLI OFFRE AGLI AMMINISTRATORI IL
CONTROLLO SU DIVERSE MINACCE
I ladri, ex impiegati e lavoratori occasionali rientrano nel gruppo di
persone che potrebbero cercare di utilizzare in modo non
autorizzato i dati salvati sui dischi locali. La soluzione DataDefense
è stata progettata per affrontare una vasta gamma di minacce
alla protezione provenienti da tali individui. La soluzione offre
all'azienda uno strumento di protezione dei dati dei PC che
prevede una moltitudine di scenari operativi e comportamenti
degli utenti. Questa soluzione è in grado di rilevare
comportamenti non conformi all'uso autorizzato ed entrare
immediatamente in azione per evitare violazioni alla protezione.
Inoltre, gli amministratori possono usare la soluzione

Soluzione per la protezione dei dati facile da gestire e trasparente agli
utenti che garantisce la sicurezza dei dati di tutti i PC a livello aziendale
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DataDefense per applicare le politiche di protezione in modo
proattivo. Per esempio, è possibile scegliere una data e un'ora in
cui eliminare determinati file da un gruppo di dispositivi. Inoltre,
DataDefense eseguirà le azioni predefinite dall'amministratore
anche quando il dispositivo viene scollegato dalla rete e da
Internet. In questo modo, l'azienda mantiene il controllo dei dati
anche quando non ha più il controllo sul dispositivo.

AVETE PERSO IL COMPUTER O VE LO HANNO RUBATO? NON
LIMITATEVI A CRITTOGRAFARE I DATI, ELIMINATELI!
La crittografia di tutti i dati importanti sui dischi locali è necessaria
sia per garantire un certo livello di protezione sia per soddisfare
alcuni requisiti legali. Necessaria, ma raramente sufficiente.
Poiché gli utenti autorizzati ricevono una "chiave" per sbloccare o
decifrare i dati, la loro capacità a mantenere la segretezza e
l'integrità di tale chiave è di vitale importanza per la protezione.
Sfortunatamente, visto che gli utenti tendono a essere pessimi
custodi della protezione (per esempio, molti scrivono le password
su fogli di carta), è necessario un set di azioni più completo. Nello
specifico, l'eliminazione completa dei dati è l'unico metodo certo
per evitare che vengano danneggiati. È per questo che la soluzione
DataDefense è stata progettata per fornire sia la crittografia sia
l'eliminazione dei dati. Dopo l'installazione, gli amministratori di
DataDefense possono sia crittografare i dati in modo intelligente
su qualsiasi destinazione dei dischi locali sia eliminarli
completamente quando necessario. La soluzione DataDefense
può anche essere usata per eseguire azioni di protezione
aggiuntive, come disabilitare il PC. 

INNOVAZIONE CONTINUA E SERVIZI DINAMICI DA PARTE DI UN
PARTNER AFFIDABILE
Negli ultimi 50 anni, Iron Mountain è cresciuta fino a diventare
leader mondiale per la gestione di documenti e informazioni.
Attualmente, fra i nostri 45.000 clienti possiamo annoverare più
della metà delle società Fortune 500. La ragione del successo è
semplice. Iron Mountain conquista continuamente la fiducia dei
clienti mano a mano che le esigenze di protezione dei dati off-site
aumentano investendo in strumenti tecnologici che migliorano
l'accesso e il controllo delle informazioni aziendali critiche.
Scegliete Iron Mountain...le nostre politiche e procedure per la
protezione e l'integrità della gestione dei dati sono le più rigorose
del settore. Abbiamo risolto con successo centinaia di casi di
disaster recovery e migliaia di test di ripristino.

Iron Mountain...perché senza dati non c'è recupero.
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CARATTERISTICHE CHIAVE DELLA SOLUZIONE DATADEFENSE

Di seguito vengono presentate le funzionalità principali di
DataDefense. Per ulteriori informazioni, contattare il
dipartimento locale di Iron Mountain.

SOLUZIONE DI PROTEZIONE COMPLETA PER IMPEDIRE 
L'USO NON AUTORIZZATO DEI DATI
La soluzione DataDefense offre protezione e controllo a
livello aziendale dei dati salvati su PC persi o rubati, anche
quando l'hardware non è più sotto il controllo dell'azienda.

TRASPARENTE ALL'UTENTE
La protezione dei dati del PC non richiede agli utenti finali
particolari configurazioni né formazione specifica

FACILE DA USARE PER L'AMMINISTRATORE
La soluzione DataDefense è progettata per
l'implementazione rapida e remota e offre facili funzioni di
monitoraggio e controllo

PROTEZIONE COMPLETA A PIÙ LIVELLI
Neutralizza diversi scenari di minacce con una varietà di
funzionalità di rilevamento e azioni di protezione

CRITTOGRAFIA DEI DATI INTELLIGENTE
Trova e crittografa i dati salvati sui dischi locali

ELIMINAZIONE DEI DATI
Senza DataDefense™, i dati salvati su computer persi o rubati
sono a rischio per sempre

CONTROLLA I DATI ANCHE QUANDO NON SI HA PIÙ IL
CONTROLLO SUL DISPOSITIVO!
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Iron Mountain Digital è provider leader al mondo di software e servizi di backup/ripristino e archiviazione dati. Iron Mountain Incorporated offre
una suite completa di software e servizi di gestione di e-record e protezione dati a migliaia di aziende in tutto il mondo, direttamente oppure
tramite una rete di partner internazionali. 
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