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DataDefense™

Sicherheit fur Unternehmensinformationen auf Mitarbeiter-PCs bei Diebstahl und
Schutz Ihrer PC-Daten vor dem Zugriff Dritter durch aktionsgesteuerte Vernichtung

IHR LAPTOP WURDE GESTOHLEN - WELCHE DATEN DARF DER
DIEB FINDEN?

Befinden sich auf den Laptops lhrer Firma unterneh-
menswichtige Daten? Ware es ein ernsthaftes Problem, wenn
diese Daten in die falschen Hande gelangen wiirden? Sind Sie
sich der moglicherweise erheblichen Kosten bewusst, die bereits
durch einen einmaligen Datenverlust entstehen koénnen,
einschlieflich der Negativwerbung, der Nichteinhaltung
gesetzlicher Vorschriften und der gesetzlichen Haftung? Dass so
etwas vorkommt, kénnen Sie regelmaRig in der Zeitung lesen.
Lassen Sie nicht zu, dass es Ihnen passiert!

DataDefense™, eine Losung von Iron Mountain Digital, der
Technologie-Unit von Iron Mountain Inc., verschlisselt intelli-
gent einzelne Dateitypen, Verzeichnisse oder auch komplette
Festplatten per Voreinstellung, indem sie sich die EFS-Ver-
schlisselung von Micro-

-- soft zu Nutze macht. Bei
Verlust des PCs werden die

~ definierten Daten aktions-
gesteuert geloscht, selbst

dann wenn der PC offline

ist. Die Preisgabe oder
missbrauchliche Verwen-
dung lhrer Firmendaten
wird somit verhindert und
DataDefense™

Ihre Unternehmensstrate-

erganzt

gie zur Sicherung lhrer PC-Daten auf sinnvolle Weise. Mit
DataDefense™ stellen Unternehmen die Kontrolle Gber ihre
Daten sicher - gerade dann, wenn der Benutzer durch Verlust die
Kontrolle tiber seinen PC verloren hat.

CONNECTED® BACKUP FOR PC STELLT SICHER, DASS IHRE DATEN
JEDERZEIT FUR SIE VERFUGBAR SIND, DATADEFENSE™ DASS KEIN
ANDERER SIE LESEN KANN!

Daten auf Laptops oder Notebooks sind groBen Risiken
ausgesetzt; sie kénnen durch einen Systemausfall oder
Computerdiebstahl verloren gehen und missbrauchlich von
Dritten, die nach vertraulichen Unternehmens- oder Mitarbeiter-
informationen suchen, gelesen und genutzt werden. Dass diese
Daten jedermann zuganglich sein kdnnten, bedeutet je nach der
Art der Informationen eine Verletzung des Datenschutzes. In aller
Regel bringt es einen Imageschaden mit sich oder das
Unternehmen, das die Daten verloren hat, vor Gericht.

Kunden von Iron Mountain, die Connected® Backup for PC
einsetzen, kénnen das beruhigende Geflihl genieBen, zu wissen,
dass ihre Daten gesichert sind und jederzeit wiederhergestellt
werden konnen, was auch immer mit ihrem Computer passiert.
Mit DataDefense™ von Iron Mountain kénnen eben diese Kunden
ihre Daten und die enthaltenen vertraulichen Informationen
jetzt auch vor dem Missbrauch Dritter schitzen. Die
Kombination von Connected® Backup for PC und DataDefense™
bietet Unternehmen eine umfassende Kontrolle tiber ihre
wichtigen Informationen, ohne die Produktivitdt der Benutzer
einzuschranken.

DATADEFENSE™ IST EINE TRANSPARENTE LOSUNG - DAS
ERHOHT DIE ANWENDERAKZEPTANZ

Unternehmensleiter mussten sich lange Zeit darauf verlassen,
dass Computerbenutzer die Sicherheitsrichtlinien zum Schutz
vertraulicher Unternehmensdaten einhalten. Leider umgehen
Anwender haufig diese Anordnungen, weil sie die Richtlinien in
ihrer Konzentration auf das Tagesgeschaft und der Sicher-
stellung ihrer persdnlichen Produktivitat als Iastig empfinden.
DataDefense™ arbeitet im Hintergrund und erleichtert so die
Durchsetzung von Richtlinien zur mobilen Sicherheit. Folglich
empfinden die Benutzer deren Einhaltung nicht mehr als stérend
und die Sicherheit verteilter Daten liegt wieder bei denjenigen,
die letztendlich dafiir verantwortlich sind - bei der Unter-
nehmensleitung. DataDefense™ ist eine flir Benutzer transpa-
rente Losung und erfordert keine Schulung. Es sind keine neuen
Kennwdrter oder Zusatzgerate notwendig, die Benutzer miissen
ihre Gewohnheiten im Umgang mit ihrem PC nicht andern.

MINIMALER ADMINISTRATIONSAUFWAND FUR IMPLEMEN-
TIERUNG, UBERWACHUNG UND KONTROLLE

Der Administrationsaufwand von DataDefense™ ist minimal und
ermoglicht eine dulerst schnelle Bereitstellung sowie eine
sofortige Uberwachung und Kontrolle. DataDefense™ wurde fiir
die Integration in Enterprise Directory-Systeme konzipiert,
Administratoren missen die Anwendung nicht direkt auf den
Mitarbeiter-PCs installieren. Dank der benutzerfreundlichen und
sicheren, webbasierten Administratorkonsole ist eine einfache
zentralisierte Richtlinienverwaltung moglich. Im taglichen
Betrieb erfordert DataDefense™ kaum Aufmerksamkeit, da das
System den Administrator jedes Mal warnt, wenn ein Gerat
gefahrdet ist.
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ABHILFE FUR EINE VIELZAHL VON RISIKEN

Personen, die darauf aus sind, auf lokalen Laufwerken
gespeicherte Daten unerlaubterweise zu verwenden, stellen ein
Sicherheitsrisiko dar. DataDefense™ ist so konzipiert, dass sol-
chen Risiken erfolgreich begegnet werden kann. Die Losung
erkennt Handlungen durch Unbefugte und kann umgehend
MaRnahmen initiieren, um eine Verletzung der Sicherheitsbe-
stimmungen zu verhindern. Administratoren konnen
DataDefense™ nutzen, um Sicherheitsrichtlinien proaktiv durch-
zusetzen. So konnen zum Beispiel Datum und Uhrzeit fir das
Entfernen von bestimmten Dateien aus einer Gerategruppe
festgelegt werden. DataDefense™ flihrt vom Administrator
festgelegte Aktionen aus, auch wenn das Gerat nicht im
Netzwerk bzw. online ist. Auf diese Weise behdlt das
Unternehmen weiterhin die Kontrolle Uber die Daten, selbst

wenn es die Kontrolle iiber den Computer verloren hat.

IST IHR COMPUTER WEG? VERLOREN ODER GESTOHLEN?
BELASSEN SIE ES NICHT BEIM VERSCHLUSSELN, SORGEN SIE FUR
DIE KONTROLLIERTE VERNICHTUNG IHRER DATEN!

Geschaftskritische
verschlisseln, ist unumganglich, sowohl um eine gewisse

Daten auf lokalen Laufwerken zu
Datensicherheit zu gewahrleisten als auch um bestimmte
gesetzliche Anforderungen zu erfiillen. Verschlisselung ist
jedoch eine notwendige, aber keinesfalls ausreichende
MaRnahme. Da befugte Benutzer lber einen "Schlissel” zum
Entsperren oder Entschliisseln der Daten verfiigen, ist es flr die
Sicherheit der Unternehmensinformationen unabdingbar, dass
dieser Schliissel geheim gehalten und seine Unversehrtheit
gewadhrleistet wird. Leider sind viele Anwender als
Sicherheitsbeauftragte eine schlechte Wahl, wenn sie z. B. ihr
Kennwort aufschreiben. Es sind folglich umfassendere
MaRnahmen von Noten. Genau gesagt, ist eine vollstandige
Loschung der Daten die einzig sichere Methode, um einen
missbrauchlichen Zugriff Dritter zu verhindern. Deshalb wurde
DataDefense™ sowohl flir die Datenverschliisselung als auch fiir
die Datenldschung konzipiert. Nach der Installation kénnen
DataDefense-Administratoren Daten an jedem Speicherort auf
jedem lokalen Laufwerk intelligent verschlisseln und Daten
erforderlichenfalls  aktionsgesteuert komplett |6schen.
DataDefense™ kann auch zum Durchfiihren zusatzlicher
SicherheitsmaBnahmen genutzt werden, wie beispielsweise zum

Sperren eines Computers.
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KONTINUIERLICHE INNOVATIONEN UND SCHNELLER SERVICE
VON EINEM ZUVERLASSIGEN PARTNER

In den vergangenen 5o Jahren hat sich Iron Mountain zum
weltweit fihrenden Anbieter im Bereich Akten- und Infor-
mationsmanagement entwickelt. Zu unseren iber 45.000
Kunden zdhlen heute mehr als die Halfte der Fortune soo-
Unternehmen. Unser Erfolg hat gute Griinde. Iron Mountain hat
sich durch kontinuierliche Investitionen in die Entwicklung von
Technologien, die den Zugriff auf und die Kontrolle tiber wichtige
Geschaftsinformationen verbessern, das Vertrauen seiner
Kunden mit ihren standig wachsenden Anforderungen an die
Sicherheit ihrer Daten verdient.

SCHLUSSELFUNKTION VON DATADEFENSE™

UMFASSENDE SICHERHEITSLOSUNG ZUR VERHINDERUNG
DER UNERLAUBTEN NUTZUNG VON DATEN

DataDefense™ gewahrleistet die Sicherheit von Daten auf
verloren gegangenen oder gestohlenen Computern. Unter-
nehmen behalten die Kontrolle Gber ihre Daten, auch wenn
sie nicht mehr die Kontrolle tiber die Hardware besitzen.

TRANSPARENTE LOSUNG FUR DIE ANWENDER
DataDefense™ sorgt fiir die Sicherheit von PC-Daten, ohne

Mitwirken oder Schulung des Endanwenders, zu erfordern.

EINFACHE HANDHABUNG FUR DEN ADMINISTRATOR
DataDefense™ ist flir eine schnelle Remote-Bereitstellung,
eine problemlose Uberwachung und Kontrolle konzipiert.

WEITREICHENDE SICHERHEITSSTRATEGIE

Dank einer Vielzahl von Erkennungsfunktionen und Sicher-
heitsmalnahmen werden viele verschiedene Bedrohungs-
szenarien schon im Vorfeld eliminiert.

INTELLIGENTE DATENVERSCHLUSSELUNG
DataDefense™ findet und verschlisselt relevante Daten auf
allen lokalen Laufwerken.

AKTIONSGESTEUERTE DATENLOSCHUNG

Ohne DataDefense™ sind Daten auf verloren gegangenen
oder gestohlenen Computern einem bleibenden Risiko
ausgesetzt.

BEHALTEN SIE DIE KONTROLLE UBER IHRE DATEN, AUCH
WENN SIE NICHT LANGER DIE KONTROLLE UBER DEN
COMPUTER BESITZEN!
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