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DataDefense™

Een gemakkelijk te beheren, transparante oplossing voor gegevensbeveiliging

waarmee u gegevens op alle pc's organisatorisch kunt beschermen.

ALS UW LAPTOP WORDT GESTOLEN, WELKE GEGEVENS ZOU DE
DIEF DAN MOGEN ZIEN?

Staan er belangrijke gegevens op de laptops van uw bedrijf? Zou
het een groot probleem zijn als die gegevens in de verkeerde
handen vielen? Bent u zich bewust van de wellicht aanzienlijke
consequenties van gegevensverlies (hoe beperkt dit ook is),
waaronder negatieve publiciteit, het niet naleven van
voorschriften en wettelijke aansprakelijkheid? Kijk maar in de
krant: het gebeurt elke
dag. Zorg dat het U niet
overkomt! DataDefense™,
een nieuwe oplossing die
nu door Iron Mountain
wordt aangeboden, zorgt
ervoor dat gegevens
intelligent worden vers-
leuteld, waarna deze auto-
matisch kunnen worden
verwijderd van een ver-

loren of gestolen compu-
ter om reputatieschade of misbruik te voorkomen. De
DataDefense™-technologie is een alomvattende en over
meerdere niveaus verdeelde methode voor de beveiliging van pc-
gegevens. Deze worden zelfs beschermd als de pc offline is.
Belangrijker nog is dat met DataDefense™ het bedrijfsbeheer
over die gegevens is gewaarborgd, ook als de gebruiker geen
controle meer over het apparaat heeft.

MET CONNECTED® BACKUP FOR PC HEBT U ALTIID ZICHT OP UW
GEGEVENS; DATADEFENSE™ ZORGT ERVOOR DAT DIT VOOR
NIEMAND ANDERS GELDT!

Gegevens op draagbare computers lopen op twee manieren
gevaar: 1. de gegevens kunnen verloren gaan door een
systeemstoring of door computerdiefstal, en 2. diezelfde
gegevens kunnen worden misbruikt door dieven die
bedrijfsgeheimen of persoonlijke gegevens willen stelen.
Miljoenen computergebruikers gebruiken Connected® Backup
for PC en kunnen er gerust op zijn dat hun gegevens altijd
kunnen worden teruggehaald, wat er ook met hun computer
gebeurt. Met DataDefense™ van Iron Mountain kunnen diezelfde
klanten deze gegevens en de geheimen die erin besloten liggen,
voor misbruik behoeden. Door het beveiligingspakket van
Connected® Backup for PC en DataDefense™ te combineren,
krijgen bedrijven de volledige controle over hun vitale informatie

zonder dat de productiviteit terugloopt.

DATADEFENSE™ IS TRANSPARANT, ZODAT EEN SNELLE
TOEPASSING DOOR DE GEBRUIKER IS GEGARANDEERD

Bedrijfsleiders moesten er tot voor kort maar op vertrouwen dat
pc-gebruikers zich aan het bedrijfsbeleid hielden om gevoelige
bedrijfsgegevens te beschermen. Helaas gaan gebruikers deze
lastige’ regels vaak uit de weg omdat ze zich in hun werk
belemmerd voelen of omdat hun productiviteit erdoor dreigt
terug te lopen. Met DataDefense™ kunt u het beleid met
betrekking tot mobiele systemen als het ware inbouwen.
Hierdoor hoeven de gebruikers zich aan minder regels te houden
en komt de controle en bescherming van gegevens terug bij hen
die hiervoor verantwoordelijk zijn: de bedrijfsleiders.
DataDefense™ is volledig transparant voor gebruikers, zodat zij
niet speciaal hoeven te worden getraind of geinformeerd. Zij
hoeven geen nieuwe wachtwoorden of apparaten te leren,
sterker nog: ze hoeven hun dagelijkse routines helemaal niet te

veranderen.

U HOEFT AMPER ADMINISTRATIEVE HULPMIDDELEN IN TE
SCHAKELEN, TE BEWAKEN OF TE BEHEERSEN

Voor de DataDefense™-technologie zijn er slechts minimale
administratieve middelen nodig, zodat het systeem snel kan
worden toegepast en de bewaking en controle simpel zijn.
DataDefense™ is erop voorbereid om te worden geintegreerd in
de directory-systemen van bedrijven, zodat beheerders het
pakket kunnen installeren zonder de computers van gebruikers
aan te raken. Bovendien voorziet de gebruiksvriendelijke, veilige
internetgebaseerde beheerconsole in eenvoudig, gecentraliseerd
beleidsmanagement. En het mooiste van alles is dat
DataDefense™ nauwelijks verdere aandacht nodig heeft, omdat
het systeem de beheerder alarmeert als er een computer in
gevaar is.

DE CONTROLE OVER VELE BEDREIGINGEN DANKZI) AANPAK OP
MEERDERE NIVEAUS

Dieven, ex-werknemers en contractwerkers kunnen trachten,
onbevoegd toegang te krijgen tot gegevens op lokale systemen.
DataDefense™ is ervoor ontworpen om een breed scala aan
veiligheidsrisico's die door deze personen worden veroorzaakt, te
neutraliseren. Met deze oplossing krijgt uw bedrijf een
instrument in handen voor de beveiliging van pc-gegevens dat is
voorbereid op een groot aantal bedrijfsscenario’s en varianten
van gebruikersgedrag. DataDefense™ kan worden gebruikt om
gedrag op te sporen dat afwijkt van bevoegd gebruik en om snel
in actie te komen teneinde inbreuken op de veiligheid te
voorkomen. Beheerders kunnen DataDefense™ ook gebruiken
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om veiligheidsbeleid proactief te handhaven. Er kan bijvoorbeeld
een datum en een tijd worden gekozen waarop bepaalde
bestanden van een groep computers naar keuze wordt
verwijderd. Bovendien kunnen met DataDefense™ vooraf door de
beheerder geprogrammeerde handelingen worden uitgevoerd,
ook als de computer niet is aangesloten op het netwerk of
internet. Op deze manier houdt uw bedrijf de controle over de
gegevens, ook als u geen controle meer over de computer hebt.

COMPUTER VERLOREN OF GESTOLEN? VERSLEUTEL DE GEGEVENS
NIET ALLEEN, MAAR VERNIETIG ZE!

Het versleutelen van alle gevoelige gegevens op een lokaal
systeem is nodig om voor een voldoende hoog beveiligingsniveau
te zorgen en om te voldoen aan wettelijke voorschriften. Dit is
noodzakelijk, maar amper voldoende. Omdat bevoegde
gebruikers een 'sleutel' krijgen om gegevens te ontsluiten of
decoderen, is het voor de veiligheid essentieel dat zij de veiligheid
en integriteit van gegevens kunnen beschermen. Helaas nemen
veel gebruikers het niet zo nauw met de veiligheidsvoorschriften
(bijvoorbeeld door hun wachtwoord op te schrijven), zodat er
meer maatregelen moeten worden genomen. Meer specifiek: de
volledige vernietiging van de gegevens is de enige manier om
ervoor te zorgen dat ze niet kunnen worden misbruikt. Daarom is
zowel de versleuteling als de vernietiging van gegevens
ingebouwd in de DataDefense™-oplossing. Als DataDefense™
eenmaal is geinstalleerd, kunnen beheerders gegevens
intelligent versleutelen op elke locatie en op elke plaatselijke
computer, en zonodig gegevens volledig elimineren.
DataDefense™ kan ook worden gebruikt om aanvullende
veiligheidsmaatregelen te nemen, zoals het onbruikbaar maken

van de pc.

VOORTDURENDE INNOVATIE EN SNELLE SERVICE VAN EEN
VERTROUWDE PARTNER

Gedurende de afgelopen vijftig jaar is Iron Mountain uitgegroeid tot de
wereldleider in records management en informatiemanagement.
Momenteel behoort meer dan de helft van de Fortune soo-bedrijven
tot onze ruim 45.000 klanten. De reden voor dit succes is eenvoudig.
Iron Mountain krijgt steeds meer het vertrouwen van klanten omdat
hun behoefte aan off-site gegevensbescherming toeneemt. Wij
investeren in technologische tools waarmee klanten hun toegang tot,
en controle over hun belangrijke bedrijfsinformatie kunnen verbeteren.
Kies voor Iron Mountain: ons beleid en onze procedures voor de

IRON MOUNTAIN DIGITAL | DATADEFENSE

beveiliging en integriteit van gegevensmanagement zijn de strengste
in deze sector. Wij hebben klanten met succes geholpen bij het herstel
van honderden kleine en grote rampen en in tienduizenden gevallen
geslaagde tests in gegevensherstel na rampen uitgevoerd.

Iron Mountain: want zonder gegevens is er ook geen herstel meer
mogelijk.

BELANGRIJKSTE VOORZIENINGEN VAN DATADEFENSE

Hier volgt een overzicht van de belangrijkste functies van
DataDefense™. Neem voor meer gedetailleerde informatie
contact op met een vestiging van Iron Mountain bij u in de
buurt.

COMPLETE VEILIGHEIDSOPLOSSING OM ONBEVOEGD
GEBRUIK VAN GEGEVENS TE VOORKOMEN

DataDefense™ biedt veiligheid en de controle over gegevens
die zich op verloren of gestolen pc's bevinden, zelfs als de
hardware buiten uw bereik is.

TRANSPARANT VOOR DE GEBRUIKER
Voor het beschermen van pc-gegevens zijn geen bijzondere
inspanningen (regelnaleving, training) van de gebruiker nodig.

GEMAKKELIK VOOR DE BEHEERDER
DataDefense™ is ontworpen om snel en op afstand te worden
toegepast, en is eenvoudig te bewaken en te bedienen.

COMPLETE VEILIGHEID OP MEERDERE NIVEAUS
DataDefense™ is voorbereid op tal van verschillende
gevarenscenario's en biedt vele mogelijkheden voor
risicodetectie en veiligheidsingrepen.

INTELLIGENTE GEGEVENSVERSLEUTELING
DataDefense™ zoekt en versleutelt gegevens op alle lokale
systemen.

GEGEVENSVERNIETIGING
Zonder DataDefense™ lopen gegevens op een verloren of
gestolen computer voor altijd gevaar.

BEHOUD DE CONTROLE OVER UW GEGEVENS, ZELFS ALS
U GEEN CONTROLE MEER HEBT OVER DE COMPUTER!
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