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Connected® Backup

i DataDefense™

Jeden z moich pracownikéw podczas podrozy stuzbowej stracit
laptopa, a wraz z nim wiele cennych dokumentéw w tym dane

i korespondencje zwigzang z wazng umowg. Czy mogtem co$ zrobic,

zeby zachowac te dane?

Connected® Backup for PC

pozwala na tworzenie biezacych kopii zapasowych
plikéw i danych na wszystkich komputerach wyko-
rzystanych przez Panistwa firmeg. Rozwigzanie to znaj-
duje zastosowanie w przypadku komputeréw stacjo-
narnych, jak roéwniez laptopow uzytkowanych poza
siecig firmowg. Wykorzystane technologie pozwalaja
na wykonanie kopii w krotkim czasie, nawet przy
uzyciu modemu dial-up oraz jednoczesng racjo-
nalizacje wykorzystanych zasobdw serwera. Dzigki
Connected® Backup for PC uzytkownicy
komputerow, jak rowniez pracownicy dziatu IT nie
muszg sobie zaprzata¢ gtowy tworzeniem kopii
zapasowych, poniewaz proces jest catkowicie
automatyczny.

Tworzenie kopii zapasowej: zaszyfrowane dane sa przesytane z komputera
osobistego na serwer centrum danych \

Agent Connected Backup for PC

Serwer centrum danych
tepne do odtworzenia

Jak to dziata?

- po instalacji tzw. ,agenta” na komputerze uzyt-
kownika Connected®Backup for PC wykonuje kopie
definiowanych przez administratora lub uzytkownika
plikéw (kopia catego systemu lub poszczegdinych
katalogow i plikow),

« zaleznie od wybranego rozwigzana, dane z kompu-
teréw zostaja przestane na zabezpieczony serwer IM
(ustuga subskrypcji) lub bezposrednio na Paristwa
serwer (licencjonowane oprogramowanie),

+ na komputerze uzytkownika, Connected®Backup for
PC dziata w tle i wykonuje kopie zapasowa
w oparciu o wczesniej ustalony harmonogram lub na
podstawie preferencji uzytkownika (proces jest tak
opracowany, ze pracownik nie musi przerywac pracy
podczas wykonywania kopii),

- w sytuacji gdy trzeba odzyskac¢ dane, uzytkownik
samodzielnie bez koniecznosci wsparcia ze strony
dziatu IT moze odtworzy¢ pojedyncze pliki, jak
rowniez cafe aplikacje.

Korzysci:

- ograniczenie ryzyka zwigzanego z utrata danych,
uszkodzeniem plikéw w wyniku infekcji wirusowych,
kradziezy lub btedu ludzkiego,

- petna kontrola dziatu IT na regutami i procesem
tworzenia kopii zapasowych,

- proste i szybkie odzyskiwanie danych nie wymaga
wsparcia dziatu IT,

- kopie zapasowe s3 wykonywane tak, aby jak
w najmniejszym stopniu obcigzyc tacza, dzigki temu
mozliwe jest rowniez wykonywanie kopii za posred-
nictwem potfgczenia typu dial-up,

- funkcja leczenia pozwala na przywracanie aplikacji,

konfiguracji i plikéw systemowych komputera do
poprzedniego stanu,

+ MyRoam — umozliwia zarzgdzanie kopig zapasowg za
posrednictwem przegladarki WWW,
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- EmailOptimizer — pozwala na szybkie archiwi-
zowanie lokalnych repozytoriow poczty elektro-
nicznej. Dodatkowo, wykorzystana technologia umo-
zliwia archiwizacje, znajdujacych sie w uzyciu maili
i dokumentdéw z hastem. Dzieki temu tworzona kopia
zapasowa zajmuje znacznie mniej miejsca na
serwerze,

bezpieczenstwo danych — dane w trakcie transmisji
oraz podczas sktadowania na serwerze sg szyfrowane
przy uzyciu 128-bitowego klucza AES. Dzigki temu
istnieje petna kontrola nad dostepem do informacji
i tylko upowaznieni uzytkownicy majg bezposredni
wglad do danych. Klienci sktadujacy dane na
serwerach IM mogg byc¢ pewni, ze ich dane s3
catkowicie bezpieczne.

W odréznieniu od wielu oferowanych rozwigzan
Connected® Backup for PC moze wykonac kopie
zapasowg o dowolnej porze, co umozliwia inteligentne
wykorzystanie taczy i zasobow komputerowych. Jedno-
czesnie mozna wykonywac kopie zapasowe wielu
komputeréw, gdy dane na innych jednostkach bed3
odtwarzane. Oprécz zaawansowanych metod kom-
presji, Connected® Backup for PC wykorzystuje
nastepujace rozwigzania:

Delta Block

aktualizuje kopig zapasowa plikdw na serwerze jedynie
o fragmenty (sektory), ktére ulegty zmianie od czasu
wykonania ostatniej kopii. Dzieki temu zmniejszone sg
obcigzenia faczy transmisyjnych. Dodatkowo Delta
Block pozwala na tworzenie historii wszystkich zmian
w dokumencie.

SendOnce

dla plikéw wspolnych/wspdtuzytkowanych jest two-
rzona tylko jedna kopia, ktora jest przypisana
wszystkim uzytkownikom. Dzigki temu pliki na
serwerze nie s3 dublowane dla kazdego uzytkownika,
co pozwala na oszczgdnos$¢ miejsca sktadowania
i obniza obcigzenie taczy w trakcie transmisji.

Delta Block i SendOnce oraz techniki kompresji
pozwalajag na 85% oszczednos¢ wykorzystanych
zasobow, w poréwnaniu do tradycyjnych metod
tworzenia kopii zapasowych.

Connected® Backup for Server

Po ostatniej awarii serwerow stracilismy wszystkie
dane z ostatniego tygodnia a ich odzyskiwanie
zajeto duzo czasu. Do tego czes¢ danych zostata
utracona na zawsze. Czy istnieje rowniez rozwigz-
anie podobne do Connected®Backup for PC dla ser-
werow?

Con nected®Backup for Server

jest przeznaczony dla serwerdw MS Server 2003 oraz
2000 i pozwala na biezgce tworzenie kopii zapasowych
danych na serwerach IM lub na dodatkowym serwerze
bezposrednio w Panstwa firmie. Dzieki temu dostep do
danych sktadowanych na serwerach jest btyskawiczny.

Tworzenie kopii zapasowej: zaszyfrowane dane sa
przesytane z serwera Windows do centrum danych
Agent Connected Backup for Server \
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Dodatkowe zalety to:

Prosta instalacja — podobnie jak w przypadku wersji dla
stacji roboczych, polega na zainstalowaniu tzw.
,agenta” Connected®Backup for Server, ktéry jest odpo-
wiedzialny za tworzenie kopii zapasowych.

Automatyczne tworzenie kopii zapasowych — s3 one
wykonywane w dowolnym momencie lub zgodnie
z wczesniej ustalonym harmonogramem. Po utwo-
rzeniu pierwszej petnej kopii zapasowej plikow
serwera, nastepne aktualizacje obejmuja jedynie dane,
ktore ulegty zmianie lub nowo utworzone pliki.




Proste zarzadzanie — zarzadzanie Connected® Backup
for Server wigze sie wytacznie z tworzeniem harmo-
nogramu realizacji kopii zapasowych.

Funkcja leczenia — podobnie jak w przypadku
Connected®Backup for PC funkcja ta pozwala
przywrécic serwer do stanu sprzed ostatniego zapisu.
Dzigki zastosowanemu rozwigzaniu mozliwe jest
otworzenie jedynie uszkodzonych lub zniszczonych
plikéw bez koniecznosc catkowitej reinstalacji systemu.

Connected® Backup for Server jest dostgpny
jako ustuga subskrypcji lub licencjonowane
oprogramowanie.

Obie wersje Connected®Backup zapewniajq petne
zabezpieczenie systemow w Panstwa firmie. Zaletq tych
rozwigzan jest prostota obstugi, elastycznos¢ oraz
mozliwosc realizacji ustug zaréwno w ramach infra-
struktury Klienta, jak rowniez za posrednictwem
serwerow IM. Otrzymujcie Panstwo gotowe roz-
wigzanie, z ktérego mozna korzystac od razu bez
dodatkowych inwestycji w sprzet i infrastrukture.

DataDefense™

Specjalisci IT w mojej firmie nie mogg odzyskac danych
pracownika, ktéremu wtamano sie do domu kilka dni
temu i skradziono laptopa. Najgorsze jest jednak to, ze
bardzo duzo cennych danych mogto sig¢ dostac w nie-
powotane rece. Czy mozna byto temu zapobiec?

DataDefense™ chroni informacje i dane zawarte na
twardych  dyskach  przed  dostepem  o0séb
niepowotanych w sytuacji, gdy komputer zostat
skradziony lub zgubiony. System jest centralnie
zarzadzany, przez serwer DataDefense™, do ktérego
zgtaszajg sie kompu-
tery znajdujgce sig
w systemie. Admini-
strator systemu ma do
dyspozycji  zaréwno
mechanizmy ograni-
czajace dostep, jak
i niszczgce dane w sy-
tuacji, gdy nastepuja
okreslone zdarzania:
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« préba kilku nieudanych logowan,

« komputer nie zgtosit sig do systemu w wyznaczonym
terminie,

« status komputera zostaje zmieniony, w chwili
zgtoszenie si¢ go do serwera DataDefense.

DataDefense™ pozwala na okreslenie statusu kompu-
tera. Komputer moze byc¢ opisany jako aktywny,
skradziony, znaleziony lub nieaktywny. Administrator
zaleznie od potrzeb moze aktywowac nastepujgce
funkcje:

+ komunikat ostrzegawczy,

- tworzenie logow, ktore s3 przesytane na serwer
DataDefense w celu dalszej analizy,

« komputer bedzie sig automatycznie wytgczat do
momentu, gdy jego status nie zostanie zmieniony,

- system moze réwniez zniszczy¢ na trwate dane
znajdujace sig na komputerze.

DataDefense™

w wersji angielskiej, niemieckiej i francuskie;.

CECHY CHARAKTERYSTYCZNE DATADEFENSE

KOMPLEKSOWE ZABEZPIECZENIE PRZED
NIEAUTORYZOWANYM DOSTEPEM DO DANYCH

DataDefense™ wprowadza mechanizm zabezpieczenia

jest dostepny wytacznie dla  Windows

i wewnetrznej kontroli nad danym, ktére znajdowaty sie na

skradzionym komputerze.

NIE ABSORBUJE UZYTKOWNIKA
Ochrona danych na komputerze osobistym nie wymaga
zadnych dziatan ze strony uzytkownika

PROSTE W OBStUDZE

DataDefense™ jest opracowany do btyskawicznego, zdalnego
i prostego monitorowania przez dziat IT komputeréw
w firmie

WIELOPOZIOMOWE BEZPIECZENSTWO
Ogranicza ryzyko zwigzane z réznorodnymi zagrozeniami
poprzez funkcje monitoringu i zabezpieczania

INTELIGENTNE SZYFROWANIE DANYCH
Wykrywa i szyfruje dane na wszystkich dyskach

OGRANICZENIE RYZYKA

Bez DataDefense dane znajdujace sig na zgubionym lub
skradzionym komputerze stawowg powazne
niebezpieczenstwo gdy dostang sie w niepowotane rece
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Iron Mountain

Nasze doswiadczenie

Mamy ponad pot wieku doswiadczenia w zakresie
zarzadzania informacjami. Wraz z rozwojem techno-
logii informatycznych wdrazamy nowoczesne roz-
wigzania, ktére pozwalajg nam dostarczac¢ ustugi
najwyzszej jakosci, ktére spefniajg oczekiwania nawet
najbardziej wymagajgcych Klientéw. Nasze ustugi
z zakresu tworzenia kopii zapasowych, uzyskaty
uznanie wielu Klientow. Jestesmy swiatowym liderem
w dziedzinie zarzadzania informacjami.

Nasza wiedza

Klientom oprocz ustug oferujemy rowniez nasze
doswiadczenie i wsparcie. Zarzgdzamy catym pro-
cesem, od momentu opracowania strategii, az do
realizacji zamowienia. Nasza oferta jest kompleksowa,
poniewaz dysponujemy rozbudowang infrastruktura,
profesjonalnym sprzetem oraz, co najwazniejsze,
zespotem specjalistow. Aby zagwarantowac ustugi
najwyzszej jakosci i zapewni¢ najwyzsze bezpie-
czenstwo nie przekazujemy naszych zadan firmom
zewnetrznym.

Bezpieczenstwo

Kluczowym celem tworzenia kopii zapasowych jest
ochrona Klienta przed utratg istotnych informacji.
Dlatego na kazdym etapie prac przywigzujemy duza
wage do bezpieczenistwa. Prowadzimy staty moni-
toring taczy i serwerdw, ktory jest realizowany wyta-
cznie przez pracownikow IM.

© 2007 Iron Mountain Incorporated. Wszelkie prawa zastrzezone. Nazwa Iron Mountain i symbol géry s3 zastrzezonymi znakami
towarowymi firmy Iron Mountain Incorporated. Wszelkie inne znaki towarowe s3 wtasnoscig odpowiednich firm.
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Clobalny zasieg

IM jest firma, ktora dziata na catym Swiecie. Posiadamy
ponad 70 przedstawicielstw na wszystkich konty-
nentach. Z naszych ustug korzystajg firmy prowadzace
roznorodng dziatalnos¢ i znajdujace sie w réznych
fazach rozwoju, obstugujemy zaréwno tych Klientow,
ktorzy dopiero rozpoczynaja dziatalnos¢, jak rowniez
korporacje o silnej i ugruntowanej pozycji.

Kompleksowe zarzadzanie informacjami

Rozwigzania z zakresu tworzenia kopii zapasowych to
tylko niektdére z ustug swiadczonych przez IM. Nasze
rozwigzania obejmujg archiwizacje dokumentow
papierowych, bezpieczne niszczenie dokumentow,
ustugi doradcze, elektroniczne zarzgdzanie doku-
mentami, przechowanie nosnikéw oraz inne ustugi
z zakresu zarzgdzania informacjami.

A RONMOUNTAN

WARSZAWA
ul. Regulska 2, Reguty k/ Warszawy
05-820 Piastow

Iron Mountain prowadzi dziatalnos¢ na najwigkszych rynkach swiata i obstuguje tysigce klientdw w Polsce, Europie, Stanach Zjednoczonych, Kanadzie,

krajach Pacyfiku i Ameryce tacinskie.
Wigcej informacji mozna znalez¢ na stronie www.ironmountain.pl
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