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CONNECTED
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A subsidiary of Iron Mountain incorporated

A RON MOUNTAIN'

The Leader in Records & Information Management

Protéger la totalité de son travail en se connectant
quelques minutes au téléphone.

Récupérer un document confidentiel sur une borne
Internet a l'aéroport pour I'envoyer par email.

Récupérer un fichier effacé il y a un mois
sans aucun besoin d'assistance.

Casser son ordinateur portable et en recevoir un
autre avec toutes ses données quelques heures apres.
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Note légale

Ce document est confidentiel, et son contenu est propriété exclusive de Connected.
Les logiciels décrits dans ce document sont la propriété exclusive de la Société Connected Corporation.

Connected et SendOnce sont des marques déposées. EmailOptimizer, DeltaBloc sont des marques
enregistrées de Connected Corporation.

Toutes les autres marques appartiennent a leurs propriétaires respectifs.

Connected Corporation est propriétaire
exclusif des brevets suivants :

5,765,173
5,940,507
5,978,791
6,101,507
6,157,931
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Introduction

Dans le monde, plus de 2.000.000 d’utilisateurs d'un poste de travalil
informatique sauvegardent chaque jour le fruit de leur travail dans les centres de
données de Connected, ou ceux de nos partenaires, ou vers leur propre
entreprise.

Ces utilisateurs travaillent au sein de tous les types de sociétés : Individus isolés,
PME, ou encore salariés et dirigeants de grands groupes.

Pourquoi ?

60% des données ne sont jamais sauvegardées sur les serveurs de l'entreprise...
parce qu'elles ne s’y trouvent pas. (source IDC). Elles sont sur les postes de
travail.

Les ordinateurs portables sont devenus indispensables a de nombreux métiers en
quéte de productivité.

Mais voila, ils sont perpétuellement insaisissables ; Pire : Leur contenu est parfois
totalement inconnu des services informatiques. Ou bien, ils sont condamnés a la
« synchro », tributaires d’'une connexion au réseau rapide; et ils ne sont plus
vraiment mobiles. La productivité de l'utilisateur chute, il n‘est méme plus
envisageable de parler de sécurité.

DataProtector de Connected ouvre résolument une nouvelle voie. Bien plus qu’un
simple utilitaire de sauvegarde, I'entrée de cette solution dans une entreprise se
fait remarquer dans de nombreux aspects.

Vous découvrirez dans ce document que l'expérience opérationnelle que notre
société installe chez ses clients chaque jour, vient de notre propre production.

C'est ainsi que nous vous offrons de reproduire chez vous, le modeéle
qui a fait notre succes.
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Présentation de la société Connected

Connected est une société d’origine américaine, basée a Framingham, Massachusetts, USA. (40 Km de
Boston). Connected est une unité Business de Iron Mountain, Inc.

Crée en 1995 par David cane, Connected a connu un essor remarquable a partir de I'année 2000, avec
I'arrivée de Bob Brennan.

Des équipes de vente européennes sont installées en France, en Allemagne, en Angleterre, ainsi qu'un
centre européen de support technique en Allemagne.

Les analystes et la presse spécialisée classent unanimement Connected en premiére position (part de
marché et valeur technologique)

Connected compte 600 clients parmi les plus grandes sociétés
»  Plus de 2 millions de licences vendues dans le monde
»  Société privée a forte croissance

Connected commercialise ses solutions sous forme d‘applications, que les entreprises installent et
maintiennent entiérement en interne, mais aussi sous forme d'offre de service, grace a ses propres
infrastructures, ou a celles de ses partenaires.

Clest donc a travers 2 activités : Editeur de logiciels, et ASP (Application Service provider) que la société
réalise son chiffre d'affaires.
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Références clients et partenaires

1 = ‘
T - -Systems-

HEWLETT
ﬂf PACKARD
— Cisco SysTems
@ .- VISA

SECURITY

Deloitte &

Touche
o

A IRON MOUNTAIN

rin R rds & Information Ma

Finance

Deloitte & Touche

Grant Thornton

Thomson Financial

Visa International

Boston Consulting Group
PriceWaterHouseCoopers
Ernst & Young

Technologies

Agilent

Ariba

Cisco

Compaqg

EMC

Goodrich
Hewlett Packard
Network Appliance
PeopleSoft

RSA Security
SAP
Schlumberger
Silicon Graphics
Sybase
Symantec
Unisys

Tobacco Holdings, Inc

naylheon

Deutsche Bank ,EMCD

Téécomunications

AT&T

Bell South

Cisco Systems
Lucent

Telefonica Espana
Albacom italiana
Belgacom
Deutsch Telekom
T.COM

Verizon

Industrie de consommation

Champion USA

Gap

Paramount Pictures
Virgin Atlantic Airways
St. Paul Companies
Timberland
Worldspan

Défense & administrations

Boeing

General Dynamics

Lockheed Martin

U.S. Army Corps of Engineers
U.S. Dept. of Education

U.S. Postal Service

Partenaires (fournisseurs de
service)

AGS/IBM (France)
BESDI (France)

EDS

IBM Global Services
ICT/RMI (France)
Intuit (USA)

Iron Mountain

HP Managed Services
NetStore U.K.
SunGuard

Citons en exemple HP, qui utilise DataProtector en offre de service aux Etats-Unis (25000 postes) et en
application auto-hébergée en Europe (15000 postes déployés)
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CONNECTED
o W

Connected DataProtector

Description économique de la solution
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Phase d’intégration

Fourniture de la documentation

La documentation de I'application est livrée lors du pilote technique sous forme papier et électronique, en
langue anglaise. Cette phase d'évaluation sonne également le coup d’envoi du transfert de compétences.

La documentation est composée de 3 livres :

- Comprendre DataProtector
- Installer DataProtector
- Maintenir DataProtector

Un ingénieur avant-vente Connected est chargé de répondre a toute question venant du client pendant
toute la phase d’évaluation du projet. Cette phase d’évaluation est la période dans laquelle le service des
études acquiert la connaissance nécessaire pour comprendre le fonctionnement de I'application.

Le savoir nécessaire a |'exploitation sera, lui, transmis lors de la phase de démarrage, sous forme de
session de formation standard, sur site ou dans les locaux de Connected, ou bien encore par transmission
de compétences « sur mesure », selon la topologie et les spécificités de I'architecture choisie.

Etude de retour sur investissement

L'arrivée de Connected DataProtector dans I'entreprise a plusieurs effets qu'il convient de prévoir, et
d’inclure dans une étude globale de retour sur investissement.

1) Les achats de périphériques de stockage locaux peuvent étre annulés ou suspendus

2) Les Home-Directories sur les serveurs peuvent étre supprimés. L'utilisateur gardera toutes ses
données sur son disque local (Maintenant sauvegardeé).

3) Larétention des emails peut se faire sur le poste de travail (Ex : fichiers PST) Les serveurs de
messagerie recevront donc désormais des quotas serrés sur les boites aux lettres. Celles-ci
serviront exclusivement a la réception et a I'envoi, et non plus au stockage. Stockage email sur
serveur réduit au minimum signifie : Fiabilité et sauvegarde serveur contrdlée.

4) Les utilisateurs réparent leurs bétises eux-mémes. On constate en moyenne 20 a 30% d’appels
en moins vers le support utilisateur (hotline).

Ces parameétres contribuent a abaisser les colts et vont dans le sens d'une meilleure productivité des

utilisateurs nomades. La plupart de nos clients ont acquis et justifié le co(t de DataProtector a I'aide d'une
étude de retour sur investissement effectuée en collaboration avec Connected.

Connected DataProtectar + Certera

1,000,000

500,000
0

-500,000

-1,000,000

1,500,000

[, R [ R

2,000,000
décembre 2004 mai 2003 octobre 2005 mars 2006 aolt 2006 janwvier 2007 juin 2007

Graphique résultant d ine pré-étude de retour sur investissement
pour 15000 postes avec stockage EMC. Base d arguments typiques —A ajuster.
(Source VisualROI®)
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Au-dela de 5000 postes sauvegardés, le retour sur investissement suffit en général en tant que seul
argument comptable de justification des colts. L'abaissement du co(t d'un poste de travail est alors
démontré et quantifié. On remarquera que la structuration et l'optimisation du systéme de messagerie
occupe souvent une place prépondérante dans cette étude.

Exemples d’études R.O.l existantes
Les clients ci-dessous ont justifié leur achat par une étude de retour sur investissement.

Bank Of America A supprimé tous les serveurs de fichiers dans ses agences principales. (400 serveurs)

PriceWaterHouseCoopers a consolidé ses serveurs Lotus Notes presque partout dans le monde, et en a
supprimé la moitié. La taille moyenne d'une boite aux lettre avoisinait les 1 Go. Cette taille est maintenant
de 30 Mo. Les bases de email Notes sont désormais stockées — et protégées — sur les postes utilisateurs.

Assistance au démarrage

Connected commercialise des services sous forme de prestation en conseil, ou de plus en plus, sous forme
de forfaits fonctionnels.

Consulting Connected

Pendant la phase de démarrage, vous pourrez recourir notamment aux forfaits suivants :

- Forfait « Implémentation grande entreprise »
o Installation de la solution logicielle sur les serveurs de production
0 Tests et vérifications

- Forfait « Intégration de I'application dans I'environnement existant » (en collaboration avec vos

équipes)

o0 Rapports
0 Automatisation du monitoring applicatif
o0 Intégration des générations de tableaux de qualité
o]

- Forfait « Formation administrateur »
0 Maintenance OS
Maintenance applicative serveur
Actions correctives sur incidents
Evolutions architecturales de I'application
Création et modification des agents de sauvegarde
Utilisation de I'outil d’administration de |'application
Edition de rapports d'activité
Surveillance de I'activité et de la qualité du service de sauvegarde

O O O0OO0OO0OO0OOo

- Forfait « Formation Hotline »
o Diagnostique des problémes utilisateur
o Apprentissage des incidents fréquemment rencontrés par l‘utilisation de I'agent de
sauvegarde, et examen de leurs solutions

- Forfait « Aide au déploiement » (en collaboration avec vos équipes)
o Définition et tests de(s) configuration(s) d’agent(s) de sauvegarde
o Encadrement de la phase de génération des « packages » d'installation
0 Lotissement du déploiement
o Encadrement des phases de télédistribution

- Forfait « Audit applicatif »
o \Vérification en cours de production, de la santé de I'application, et de I'aptitude de vos
équipes a I'entretenir
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Support technique

Le support technique Connected est une ressource parfois utile pour lever un doute ou complémenter les
balbutiements d'un début de production. Les techniciens répondent a tout incident, question technique
précise, « comment faire... ».

Technical account manager (TAM)

L'ingénieur avant-vente ayant fait I'étude avec le client reste disponible aprés-vente dans le réle de contact
technique pour toute question qui toucherait a la compréhension générale de I'application, ses évolutions,
bref, tous les besoins plus stratégiques que ceux auxquels peuvent répondre les ingénieurs du support
technique.

Maintenance & Support technique

La maintenance de I'application obéit a des regles formelles et documentées :
- Journaliéres
- Hebdomadaires
- Mensuelles

Une grande partie de cette maintenance peut étre automatisée facilement.
Les équipes de production ont plusieurs sources d'informations a leur disposition :

- Les manuels imprimés ou électroniques (PDF) de l'application. Les procédures de maintenance
standard y sont détaillées, ainsi que les principales procédures d’évolution ou de migration.
- Le « ResourceCenter », centre de connaissance en ligne, ou se trouvent :
0 Les exécutables d'installation a télécharger
0 Les mises a jour, hotfixes a télécharger,
0 Les procédures utiles aux évolutions d’architecture (Ex: ajout d'une machine ou d'une
paire de serveurs, ajout d'un volume de stockage, etc...)
0 Les procédures de PRA (plan de retour d’activité — Crash-Recovery)
0 Ladocumentation détaillée des erreurs

- Le support technique Connected
0 Le centre de support technique européen se situe a Francfort (Allemagne) et regroupe les
compétences techniques nécessaires a la résolution des probléeme d’exploitation dans des
délais trés courts.
0 Le centre de support américain est situé a Boston, et sert de relais vers les ressources de
développement pour I'escalade des problémes non résolus.

Contenu de la maintenance

La maintenance annuelle inclue :
- Les mises a jour mineures du logiciel
- Les mises a jour majeures du logiciel

La maintenance annuelle s'éleve a 15% du prix négocié de la partie logicielle de la solution.

Support technique

Différents plans de support technique peuvent étre souscrits, suivant le niveau de service souhaité.
L'annexe V détaille les prestations et leurs grille horaire.
Le support technique annuel s'éléve a 3% su prix négocié de la partie logicielle de la solution.
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Enumération des charges et délais de mise en ceuvre

Phase d’intégration

Description Délai Cible Observations

Evaluation technique 30 jours Etudes Client + | Incluse la premiére phase de transfert de
ingénieur compétences
avant-vente
Connected

Définition de I'ergonomie du 2 jours Etudes Client + | Choix d'une plateforme

stockage ingénieur Dimensionnement du stockage
avant-vente Définition des volumes et partitions
Connected

Analyse des besoins 5 jours Etudes Client +

fonctionnels — définition du ingénieur

cahier des charges pour avant-vente

I(es)'agent(s) de sauvegarde Connected

Etude d'intégration dans
I'environnement de
production

10 a 30 jours

Etudes Client +
intégrateur ou
consultant
Connected

Si consultant Connected : Achat de jours
de consulting

Génération de rapports

Collaboration a l'outil de qualité
informatique

Monitoring systeme

Et validation du dimensionnement global

Définition de I'ergonomie du 2 jours Etudes Cleint +
stockage intégrateur ou
consultant
Connected
Phase de démarrage
Description Délai Cible Observations
Commande des matériels 30 jours Client Valeur moyenne - dépend du constructeur
Commande des logiciels 5 jours Client - Licences Microsoft (Windows Server,
SQLServer)
- Connected DataProtector
Etude des configurations 10 jours Client + Plusieurs réunions en interne pour prise de
d’'agents de sauvegarde Consultant décision
Connected
Livraison et configuration du | 3 jours Constructeur ou
matériel intégrateur
Configuration et test des 2 jours Client ou
environnements réseau intégrateur
Installation de I'OS et de 2 jours Client ou Partitionnement du stockage
SQLServer intégrateur Windows Server 2000 ou 2003
SQLServer 2000 enterprise
Installation DataProtector 5 jours Consultant Installation et tests du serveur
Connected
Test des agents de 5 jours Client + Lot pilote
sauvegarde Consultant
Connected
Planification du déploiement 5 jours Client + Réunions de planification
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des clients consultant
Connected

Déploiement des 15.000 120 jours Client + La durée peut étre supérieure si le

postes Consultant déploiement s'effectue sans l'aide des
Connected consultants Connected

Audit des serveurs 2 jours Consultant En cours de déploiement (1 a 3 semaines
Connected aprés le démarrage)

Phase de maintenance

Description Délai Cible Observations

Audit des serveurs 2 jours Consultant Sur demande - Forfait disponible
Connected

Migration hardware 2 jours Consultant Sur demande — Forfait disponible
Connected

Migration logicielle (mise a 2 jours Consultant Sur demande - Forfait disponible

jour, évolution des supports Connected

base de données, etc...)

Evolution majeure de 2410 jours Consultant Sur demande — prestation selon besoins

I'architecture Connected
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CONNECTED
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Connected DataProtector

Description technique de la solution
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Fonctionnalités de la solution

Caractéristiques générales
Connected DataProtector est une solution de sauvegarde a distance des postes de travail.

DataProtector® inclue les fonctionnalités suivantes :

e Sauvegarde des données du poste utilisateur ou du poste dans sa totalité

e Multiples versions disponibles pour un temps de rétention donné (Par exemple : 10 versions
pendant 3 mois)

e Réparation (systeme complet, base de registre, réparation/actualisation de fichiers, remise en
marche)

e (option) Audit (découverte et inventaire matériel+logiciel de chaque poste)

e iRoam : Garantie pour chaque utilisateur, de récupération de ses données depuis n'importe quel
navigateur internet (En cas d’'urgence, méme sans son poste de travail)

Les données situées sur les postes de travail nécessitent une sauvegarde, au méme titre que les données
stockées sur serveur. Cette affirmation vient d’'une prise de conscience récente, et il est évident lorsque I'on
se penche sur les probléemes, que I'offre mature de solutions applicables aux serveurs ne I'est pas pour les
PC, surtout s'ils sont portables. Raisons principales :

- lls ne sont que rarement connectés au réseau

- Souvent, par ligne téléphonique, RNIS ou ADSL pour une durée aléatoire.

La solution DataProtector permet donc de s‘acquitter de cette tache grace a des technologies trés
spécifiques, et a des précautions sécuritaires qui n‘ont pas lieu d'étre dans le monde de la sauvegarde
serveur.

Le logiciel s'appuie sur des standards établis (Chiffrement AES, TCP/IP, HTTPS, etc...), et se présente sous
forme d’une application client - serveur, dont le serveur se situe au sein de l’entreprise, ou bien chez un
prestataire de service - extérieur.

Ces 2 modes utilisent exactement la méme application, dans 2 contextes d’utilisation et de sécurité
différents.

La partie cliente est appelé « Agent de sauvegarde », et sinstalle sur les postes de travail. L'agent
effectuera les sauvegardes journaliéres automatiquement, en arriére-plan.

La partie serveur est basée sur une architecture Microsoft Windows 2000/2003 Server, SQL Server 2000 et
I'utilisation de Microsoft Internet Information Server.

Langages de I’application

Les interfaces serveur et administratifs de I'application sont en langue anglaise. L'agent, sa documentation
utilisateur et I'aide en ligne existent en langues francgaise, anglaise, allemande, japonaise, espagnole.

L’innovation et I’expérience

Connected est son propre client le plus important, puisque nos centres de données sauvegardent chaque
jour les données de plus de 150.000 personnes. Cette expérience a commencé en 1995, lorsque David
Cane (Ingénieur du M.I.T, Cambridge) a inventé I'ancétre de ce logiciel. Convaincu avant I'heure du besoin,
il donne alors a I'architecture de son outil, une orientation qui fera son succeés en quelques années :

- Sécurité des données assurée par l'application de bout en bout

- Diminution du volume des données en vue d'obtenir des sauvegardes courtes et une trace réseau
négligeable

- Stockage le plus concentré possible pour monter en puissance

- Sauvegarder colte que colte, malgré les humeurs variables des utilisateurs
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Ces principes sont plus que jamais en vigueur aujourd’hui. L'agent Connected est automatique, assure la
protection d’'un PC entier en envoyant moins de 10 Mo de données par jour sur le réseau. Ces données sont

acheminées, stockées et restituées chiffrées.

Session de capture: Les données chiffrées so
transférées vers le centre de données

_____________________ @l DeltaBlock
Analyse des = SendOnce Centre de données
changements  dans i - e
les fichiers 4. Compression Connected
a‘ Chiffrement

e - .
Ceallie Y ' "

e, |

Décompression,
déchiffrement et * Compatible LDAP

restauration

Q Stockage

* Réduction des besoins de
stockage

* Données stockées chiffrées

i

* Gestion centralisée

Session de restauration: Les données chiffrées retournent a leur origine

Schéma technologique général de | application.
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Architecture de la solution

Le serveur tourne sous les systemes Windows Server 2000, Ou Advanced Server, Windows Enterprise
Server 2003 et Windows Enterprise Server 2003. (Versions en langue anglaise)

Les machines de production sont des biprocesseurs ou des quadri-processeurs, avec 2 a 5 Go de mémoire
vive, de disques SCSI rapides pour stocker les bases de données SQLServer2000.

IIS est utilisé pour faire fonctionner l'outil d’administration délégable de l'application (Administration,
gestion de l'activité, rapports, etc...), ainsi pour le module iRoam, accessible a tous les utilisateurs.

En production, le serveur 11S est placé sur :
une machine a part, généralement dans une Y = Les données sont extraites...
zone démilitarisée (DMZ). Dans le cas d'une
offre de service publique (ce qui est le cas
de notre propre production), l'utilisation de
certificats SSL est obligatoire. Les équipes . envoyées au centre
techniques veillent également a ce que les serveur, ot stockées.
installations soient conformes aux
recommandations de Microsoft en terme
d'implémentation et de mise a jour.

:-—-tﬂ—m ... comprimées et chiffrées...

Il est possible dinterfacer I'application avec
un serveur LDAP de I'entreprise cliente,
méme dans le cadre de l'offre de service.

_ Cette particularité renforce la sécurité
Reduction du stockage } - d’authentification lors des
sauvegardes.

Le serveur applicatif de DataProtector
jmjm propose plusieurs déclinaisons de

disponibilités et d'échelles.
310 Mo ﬁg ﬁ 3 Mo

Q,Q Mono serveur : Solution économique
pouvant  gérer jusqua  10.000
utilisateurs par serveur. Architecture
idéale et économique pour les petites
et moyennes structures.

Serveurs en mirroir: 2 serveurs
fonctionnent en répartition de charge, et répliquent leur contenu. lls se trouvent si possible sur 2 sites
différents. Cette architecture permet une haute disponibilité du service de sauvegarde, et garantit tous les
types de risques.

Clusters de paires de serveurs : Une ou plusieurs paires de serveurs, tous administrées en commun,
créant 2 centres de données distincts. Cette architecture s'adresse a notre propre production, a nos
partenaires désirant revendre le service de sauvegarde a grande échelle, ou a nos clients souhaitant
sauvegarder plus de 15.000 utilisateurs avec un contrdle central.

Référentiel : SQL Server 2000

Le serveur applicatif recoit des DeltaBlocs, fractions de fichiers, comprimés, chiffrés. En outre, il doit les
stocker et les maintenir. Ces bribes illisibles doivent donc étre référencées pour pouvoir étre reliées a une
requéte de restitution de fichier venant d'un poste utilisateur, ou bien pour raison de maintenance en tache
de fond.
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Des bases SQLServer sont utilisées pour stocker les informations « administratives » dont I'application a
besoin (configuration, numéros de compte de sauvegarde, etc...), et pour stocker le détail de l'identité de
chaque DeltaBloc.

En tache de fond, I'application entretient les bases, vidange les enregistrements périmés, reconstitue et
défragmente les fichiers containers qui abritent les données.

Le serveur applicatif SQLServer est bien entendu obligatoirement installé localement sur chaque machine.
Les temps de latence provoqués par un serveur de bases de données déporté seraient catastrophiques.

Le stricte respect des directives Microsoft, et notre stupéfiante expérience de production ont fait évoluer
I'application vers un schéma de bases de données qui nous permet de maintenir des bases de plusieurs
centaines de Go (Giga Octets), et compter plus de 15.000 utilisateurs par paire de machines.

Support de s stockage s de masse

Une certitude encore trés encrée consiste a utiliser des librairies
de bandes HSM. L'application DataProtector a son propre
moteur HSM, et l'histoire de notre production est remplie de
librairies de tous modeles et de toutes marques. E de
messages de type « CRC Error », et autres « Bad Block error »
également. Un clin d'ceil pour expliquer que, confronté a la

fragilité de ce media, nous avons commencé a migrer nos
installations vers des solutions de stockage sur disque ATA.

Les performances de I'application fonctionnant avec des disques

sont tellement supérieures, que lutilisation des bandes fait penser non plus a l'histoire, mais a la
préhistoire.

Une équipe de 4 personnes assure les taches de production pour nos 150.000 utilisateurs, répartis sur 14
paires de serveurs. Ces techniciens travaillaient pour 80% des incidents, sur des problémes venant des
bandes.

Bien s0r, I'architecture en miroir et l'utilisation de jeux de bandes redondants permet de garder les données

partiellement abimées en ligne avant méme que lutilisateur n'en ait besoin, malgré ces incidents
« mécaniques » ou « magnétiques ».

Salle blanche du centre de données de Framingham (MA, USA)

Le passage au disque affranchit nos techniciens de nombre d'incidents et va permettre d’améliorer encore
la qualité de service.
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